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1. Inledning

Véarnamo kommun ska vara en trygg och séker kommun for alla som bor, vistas
eller arbetar inom kommunens geografiska omrade. Kommunens arbete
grundas i att skydda och vérna vara skyddsvarden. Det som kan hota
skyddsvardena ar allt fran mer vardagliga handelser till extraordinara handelser,
hojd beredskap och krig.

Kommunen har som vision att vara den ménskliga tillvaxtkommunen. Men
befolkningsokningen ska ske utan att kommunens attraktivitet, hallbarhet,
trygghet, kommunikationer eller mark- och vattenresurser paverkas negativt.
Risk-och sarbarhetsanalysen bidrar till att varna om malkriterierna och ar en del
av det forebyggande arbetet for en tryggare och sékrare kommun.

Vérnamo kommun bedriver sitt arbete med trygghet, sdkerhet, skydd och
beredskap utifran lagar, forordningar, 6verenskommelser, kommunens egna
mal och malkriterier.

2. Bakgrund

Kommunen ska enligt lag* ta fram en risk- och sarbarhetsanalys infor varje ny
mandatperiod. Denna ska identifiera vilka storre samhéllsstorningar och
extraordindra handelser som kan intr&ffa i kommunen under fredstid och den
ska vardera hur dessa handelser kan paverka de egna verksamheterna.

| 6verenskommelserna? framgar det att analysen ska avse det geografiska
omradet, kommunens organisation, kommunala bolag och kommunalférbund. |
analysen ska brister som hindrar kommunen fran att bedriva samhallsviktig
verksamhet identifieras och brister som hammar kommunens formaga att
hantera extraordinara handelser® ska utvarderas.

Varnamo kommun har valt att samordna Risk- och sarbarhetsanalysen med
riskanalysen i lagen (2003:778) om skydd mot olyckor. Kommunen undviker
darmed dubbelarbete och far en gemensam grund for flera verksamhetsomraden
inom arbetet med trygghet, sékerhet och beredskap. For att fa ett sa utforligt
resultat som mojligt i arbetet har arbetsprocessen delats upp i flera delar:

e Riskanalys 2023-2026*
e ldentifiering av samhallsviktig verksamhet
e  Sarbarhetsanalyser inklusive handelseutvarderingar.

Samtliga moment inkluderas i Risk- och sarbarhetsanalys 2023-2026 (RSA)
som anvands i arbetet med krisberedskap®. Momenten, var for sig, anvands
daremot inom andra omraden. Exempelvis anvands riskanalysen inom arbetet
med skydd mot olyckor och brottsférebyggande.

Genom att dela upp arbetet i flera moment kan varje del utvidgas for att sedan
kunna anvéndas inom olika projekt.

! Lagen (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd

beredskap

2 Overenskommelse om kommunernas krisberedskap och Overenskommelse om kommunernas arbete med civilt férsvar
3 Handelse som avviker frén det normala, innebér en allvarlig stérning eller Gverhingande risk for en allvarlig storning i
viktiga samhallsfunktioner och kréver skyndsamma insatser av en kommun
4 Riskanalysen 2023-2026; Dnr: KS.2023.677
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3. Syfte

Risk-och sarbarhetsanalysen ska utgora en grund for arbetet med
krisberedskap, vars syfte ar att 6ka kommunens formaga att kontinuerligt
bedriva samhéllsviktig verksamhet och hantera storre samhallsstorningar.

De olika momenten i analysen ska utformas sa de tillsammans eller enskilt kan
anvandas inom flera verksamhetsomraden i arbetet med trygghet, sakerhet och
beredskap.

4. Mal

Kommunen ska identifiera vilka risker som foreligger inom kommunens
granser samt vilka storre samhallsstorningar inklusive extraordindra handelser
som kan paverka kommunen under fredstid i Riskanalysen®.

Kommunen ska identifiera samhallsviktiga verksamheter inom kommunens
verksamhet och inom kommunens geografiska omrade under fredstid.

Kommunen ska analysera kommunens formaga att fortsatta fungera under
samhéllsstorningar och formagan att hantera intraffade handelser under
fredstid.

Risk-och sarbarhetsanalysen ska generera resultat som leder till att ratt atgarder
kan planeras infér mandatperioden. L&s mer om detta i Atgéardsplan inom civil
beredskap 2023-2026°.

5. Metod

Metoderna som anvénds for att genomfora de olika momenten i analysen
beskrivs i foljande avsnitt:

5.1. Process

SARBARHETS-
IDENTIFIERING AV
.. ANALYSER/ RISK- OCH
RISKANALYS + SAMHALLSVIKTIG |mmm KONTINUITETS - SA S S
VERKSAMHET | ARBARHETSANALY
PLANERING

RISKANALYS

5.1.1. Moment 1 - Riskanalys

Riskanalysen lyfter fram de h&ndelser som kan intraffa inom kommunens
granser. Denna stracker sig 6ver ett storre spektrum av handelser: fran olyckor,
brott och antagonistiska attacker till bortfallsrisker och extern paverkan.
Anledningen till det breda spektret &r att riskanalysen &r &mnad att anvandas
inom flera av kommunens verksamhetsomraden inom trygghet och sakerhet®.

5 Atgardsplan for civil beredskap 2023-2026, Dnr: KS.2023.699, inkluderar atgarder infér hdjd beredskap.
8 Plan for trygg och saker kommun. Dnr: KS.2023.92
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Riskanalysen tar inte hansyn till kommunens formaga att hantera intraffade
handelser, utan aterger endast handelsefrekvensen och de generella
konsekvenserna vid intraffad héndelse.

Riskanalysens identifierade risker anvands senare for att préva verksamheters
kontinuitetsformaga och i analyser dar riskerna bearbetas utifran kommunens
formaga att hantera och atgarda deras sannolikhet alternativt konsekvenser.
Riskerna som viljs ut kan alltsa:
e Paverka kommunens samhallsviktiga verksamheter, men riskerna ar da
sammanfogade till verksamhetsanpassade risker’,
o Eskalera till stérre samhallsstérningar och som kommunens
verksamheter maste hantera, eller
e Kan paverka externa eller interna verksamheter som kommunen ar
beroende av.

5.1.2. Moment 2 - Samhallsviktig verksamhet

En samhaéllsviktig verksamhet &r en verksamhet, tjanst eller infrastruktur som
uppratthaller eller sakerstaller samhallsfunktioner som ar nodvandiga for
samhillets grundlaggande behov, varden® eller sakerhet.

Kommunen har identifierat samhéllsviktiga verksamheter utifran ovanstaende
resonemang och utifran MSB:s lista® 6ver samhallsviktiga sektorer och
funktioner. Identifieringen av samhéllsviktiga verksamheter (bade internt och
inom kommunens gréanser) genomfordes av Riskhanteringsgruppen®® 2019 samt
baseras pa utvarderingar och erfarenheter av handelser fran den féregaende
mandatperioden.

Kommunen identifierade externa (ej kommunala) samhéllsviktiga verksamheter
i syfte att fa fram ett béattre prioriteringsunderlag vid handelser och for att kunna
upptacka externa beroenden samt samverkansbehov.

5.1.3. Moment 3 - Sarbarhetsanalyser och kontinuitetsplanering

Nésta steg i Risk- och sarbarhetsanalysen var sarbarhetsanalyserna. | detta
moment ska respektive verksamhet bedéma vilka som &r de kritiska
processerna, aktiviteterna och resurserna inom verksamheten samt vad
konsekvenserna kan bli om deras samhéllsviktiga verksamhet, delvis eller i sin
helhet, slutar fungera.

Exempel samhaéllsviktig verksamhet: Operativ raddningstjanst
Exempel kritisk process: Utryckning
Exempel kritiska aktiviteter: Alarmering, utryckning, framfart till objekt.

Exempel resurser: Manniska kan vara insatsledare och brandman, teknik kan
vara sldckmaterial, organisation kan vara rutiner vid alarmering och beroende
materielleveranser.

" Verksamhetsanpassade risker kan beskrivas som konsekvenserna av de risker som tas upp i Riskanalysen. Exempelvis: Den
verksamhetsanpassade risken Personalfranvaro kan vara en konsekvens av trafikolycka, fallolycka, pandemi eller dylikt.

8 Manniskors liv och halsa; Samhéllets funktionalitet; Demokrati, rattssakerhet och ménskliga fri- och rattigheter; Miljo och
ekonomiska vérden; Nationell suverénitet.

9 MSB (2019) Véagledning for identifiering av samhallsviktig verksamhet (sidan 8)

10 Grupp ledd av kommunens beredskapssamordnare med representanter fran kommunens férvaltningar och bolag.



VARNAMO 7 (14)
KOMMUN Risk- och Sarbarhetsanalys 2023-2026

Verksamheterna och deras processer varderades sedan utifran hur lange ett
ensamt!! bortfall av verksamheter kan paga utan att det bryter mot lagar, frangar
styrdokument eller resulterar i ej acceptabla konsekvenser for vara
skyddsvarden.

Efter att OK bortfallstid angivits for verksamheten, den acceptabla tid som ett
bortfall far paga, bedomdes de troliga konsekvenserna for vara skyddsvarden
vid bortfall som varar langre an OK bortfallstid. | den beddmningen
inkluderades den eventuella paverkan pa kommunens juridiska ansvar.

Exempel: Om raddningstjansten inte fungerar efter bedomd OK bortfallstid vad
blir da konsekvenserna inom hélsa, ekonomi, miljo, andra samhallsfunktioner
och kommunens juridiska ansvar?

Verksamheterna provar sedan sina resurser mot de verksamhetsanpassade
riskerna’, som plockats ur Riskanalysen’, for att pa sa vis bedéma vilken
beredskap och vilka sarbarheter som finns inom kommunens samhallsviktiga
verksamheter — Vilken kontinuitetshanteringsformaga, formaga att fortsatta
fungera oavsett typ av stérning, finns?

Bedoémning av konsekvenser genomfors utifran primart perspektiv, vilket
innebar beddmning av paverkan pa narmaste kund och inte kundens kund.

5.1.3.1. Beroendeanalys

Nar respektive verksamhet genomfort sin sarbarhetsanalys ska de i nésta steg
vardera sitt beroende gentemot andra verksamheter inom kommunen och inom
det geografiska omradet. Beroendeanalysen visar om verksamhetens drift ar
avhangd pa leverans fran andra verksamheter eller inte. Aven har genererar
bedomningen ett underlag for vidare atgarder.

Sarbarheten hos de externa samhallsviktiga verksamheterna bedoms inte av
kommunen, men som angivet ovan bedémer kommunen om beroendet
gentemot dessa verksamheter kan innebéra en sarbarhet for de egna
verksamheterna. Ar sa fallet kommer kommunen arbeta fram &tgarder for att
minska sarbarheterna, bygga bort beroendena eller 6ka samverkan med externa
aktorer for dialoger om 6kad kontinuitetshantering.

5.1.3.2. Hdndelser och utvdrderingar

Sarbarhetsanalysen for kommunen bygger ocksa pa de utvéarderingar och
atgardsforslag som upprattats efter handelser under den féregaende
mandatperioden.

5.2. Avgransningar

5.2.1. Beredskapsniva

Risk och sarbarhetsanalysen utgar ifran att sakra driften for samhallsviktiga
verksamheter i fredstid. Bedomningen av vad som maste fungera under
krigsfara och i krig analyseras vidare i kommunens arbete med
krigsorganisation®2,

11 Endast en verksamhet slutar fungera, ingen annan kris pagar i samhéllet.
2 Dnr: KS.2022.22
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Verksamheter har inte vérderats utifran deras betydelse for Sveriges sakerhet.
De analyserna gors i kommunens sakerhetskyddsanalys®2,

5.2.2. Risker

Riskanalysens* risker varderas utifran lagens** avgransningar om vilka
handelser som ska forebyggas inom krisberedskapsarbetet. Det dr de handelser
som kan eskalera till extraordindra héndelser.

Samtliga risker i Riskanalysen har anvénts for att beddma de samhéllsviktiga
verksamheternas kontinuitetshanering i Moment 3, men ar da omgjorda till
verksamhetsanpassade risker’.

5.2.3. Sarbarhetsanalyser
Sarbarhetsanalyserna genomfors endast inom de kommunala verksamheter
som bedomts samhallsviktiga.

Kommunen har inte genomfort sarbarhetsanalyser av bolagens samhallsviktiga
verksamheter, men har vid behov stéttat bolagen i arbetet. Bolagen genomfor
egna analyser. Kommunen har daremot beroendeprdvat sina samhéllsviktiga
verksamheter mot bolagen. Atgédrder och samverkansbehov baseras pa dessa
beroenden.

Inga sarbarheter hos privata aktorer har bedomts, men deras funktioner har
beroendeprdvats mot kommunens samhallsviktiga verksamheter.

6. Analys

6.5. Kommunens formaga att hantera intraffade handelser

Vid prioritering av vilka risker som kommunen ska vara beredda att hantera och
atgarda gallrades forst de riskkategorier* som inte anses ligga inom
krisberedskapens verksamhetsomrade bort. Sedan genomfordes en vardering av
kvarvarande kategorier och enskilda risker utifran kommunens ansvar och
formaga att paverka riskens sannolikhet och konsekvenser.

Resultatet visade att kommunen bor fokusera pa att bygga vidare pa sin formaga
att hantera risker inom kategorierna och riskerna:

e Extern paverkan — Naturpaverkan och Sjukdomar

o Bortfallsrisker — Dricksvatten och IT

e Sociala problem — Forflyttning av ménniskor, Desinformation och

Social oro samt Segregation och diskriminering
e Antagonistisk attack
e Framtida risker — Klimatféréandringar och Brist fossila branslen samt
Krig (h6jd beredskap)

Utkomsten av detta blir att kommunen behtéver genomfora ytterligare analyser
kring ovanstaende risker for att identifiera forbattringsbehov i var
krishanteringsformaga — formagan att forebygga, forhindra, motverka/hantera
och aterstélla handelser. Analysbehoven och identifierade atgarder utifran dessa
anges i kommunens Atgardsplan fér Civil beredskap.

13 Sakerhetsskyddslagen (2018:585)
14| agen (2006:544) om kommuners och landstings atgarder infér och vid extraordinéra handelser i fredstid och hojd
beredskap
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6.6. Identifierade samhallsviktiga verksamheter
I bilaga 2 anges de samhéllsviktiga verksamheter som identifierats.

6.7. Kommunens samhallsviktiga verksamheters sarbarheter

Det finns mycket man kan arbeta med for att sékra upp krisberedskapen i

kommunen. Prioriteringar behdver darfér genomféras och kommunen har
darmed valt att prioritera sina insatser pa tre sétt.

1. Kommunen kommer framst fokusera pa att 6ka kontinuitetshanteringen och
bygga bort beroenden inom de verksamheter vars bortfall kan genera stora
konsekvenser inom:

e Manniskors liv och hélsa
e Samhéllets funktionalitet

2. Kommunen kommer sekundért fokusera pa att 6ka kontinuitetshanteringen
och bygga bort beroenden inom de kommunala verksamheter som de
primért prioriterade verksamheterna (punkt 1) ar beroende av.

3. Den tredje gruppen som prioriteras ar de verksamheter som har hoga risktal
inom specifika verksamhetsrisker, exempelvis att de slutar fungera vid 20%
personalfranvaro alternativt att de har mycket hdga beroendena mot andra
verksamheter, exempel slutar IT eller elférsérjningen fungera kommer
verksamheten sluta fungera. Fokus blir att 6ka dessa verksamheters
kontinuitetshantering vid den sortens risk eller att minska deras
beroendestéllning.

I denna grupp gors ingen vardering av vilka skyddsvarden verksamheterna
berdr.

I bilaga 3 anges vilka verksamheter och risker som kommunen valt fokusera pa
under mandatperiod 2023-2026.

6.7.1. Kommunens beroenden

De kommunala samhéllsviktig verksamheternas beroende gentemot andra
interna och mot externa samhéllsviktiga verksamheter, funktioner och sektorer
prévades i analysmomentet.

I bilaga 4 finns en sammanfattning av hur beroendeléget ser ut bland
kommunens samhéllsviktiga verksamheter.

7. Slutsats

Varnamo kommun kommer inrikta sig pa att inom det geografiska omradet
arbeta for atgarder och samverkan for att férebygga, forhindra och hantera
risker inom riskkategorierna Extern paverkan, bortfallsrisker, sociala problem,
antagonistisk attack och framtida risker.

Varnamo kommun kommer prioritera 6kad kontinuitetshanteringsforméaga inom
samhallsviktiga verksamheter som har stora konsekvenser for manniskors liv
och halsa och samhéllets funktionalitet. VVerksamheter som har allvarlig
paverkan pa samhéllets funktionalitet styrks ytterligare genom
beroendebedémningarna.
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Kommunen kommer sekundart fokusera pa att 6ka kontinuitetshanteringen och
bygga bort beroenden inom de kommunala verksamheter som de primart
prioriterade verksamheterna ar beroende av.

Kommunen kommer i tredje hand se 6ver behovet av atgardsmojligheter inom
de verksamheter som har hoga risktal utifran specifika risker, oberoende av
vilka skyddsvérden de paverkar vid bortfall.

Varnamo kommun kommer arbeta med att minska beroendet mot interna och
externa verksamheter om mojligt. Forbattrat samarbetet med verksamheter som
anses betydande for de egna verksamheterna kommer ocksa prioriteras.

8. Vidare arbete

Resultatet fran Risk- och sarbarhetsanalysen och dess bakomliggande
processer anvands for att identifiera atgarder som laggs in i kommunens
Atgardsplan for civil beredskap fér mandatperioden.

Analysen anvénds aven vid revidering av kommunens krisledningsplanering,
for att 6ka beredskapen infor och effektivisera agerandet vid en handelse.

9. Sekretess
Kommunens Riskanalys finns i sin helhet tillganglig pa kommunen webb.

Listan over identifierad samhéllsviktig verksamhet &r sekretessreglerad.
Informationen kommer prévas for sekretess vid begaran om utlamning. Detta
inkluderar bilagan i detta dokument.

Sarbarhetsanalyser och beroendeanalyser &r sekretessreglerade.
Informationen i dessa kommer prévas for sekretess vid begéran om utlamning.
Detta inkluderar bilagan i detta dokument.

Risk- och sarbarhetsanalysen finns tillganglig pa kommunens webb, dock
exklusive bilagor som ar sekretessreglerade. Utldmning av bilagor kan nekas
eller sa kan viss inskrankning av information férekomma vid begaran om
utlamning.

Atgardsplan for civil beredskap kommer delvis sekretessreglerad och dérmed
kan viss inskréankning av information férekomma vid begéran om utlamning.

10. Revidering
Infor varje ny mandatperiod ska kommunen gora en ny bedémning av
kommunens sarbarheter och publicera resultatet i risk- och sarbarhetsanalysen.

Kommunens beredskapssamordnare ansvarar for att detta arbete genomfors.
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Bilaga 1
Felkallor och forbattringsomraden

Samtliga samhallsviktiga verksamheter eller funktioner inom kommunen
har inte sarbarhetsprovats infor mandatperioden, da deras tidigare analyser
fortfarande géller.

Vissa funktioner ar ocksa av mer subjektiv eller tillfallig karaktar, vilket
gor det svart att bedéma deras sarbarheter. Exempel pa verksamheter &r det
politiska systemet och andra ledningssystem som kommunen samverkar i.
Dessa verksamheter har darfor provats utifran de fakta och erfarenheter
som finns. De &r ddrmed bedémda, men har inte lika mycket underlag som
de objektiva verksamheterna.

Risk- och sarbarhetsanalysens arbetsprocess har andrats nagot i forhallande
till arbetet som gjorts under foregaende mandatperioder. Resultaten fran de
forsta sarbarhetsanalyserna och beroendeprévningarna kan darfor skilja sig
fran de senast genomférda pa grund av utvecklad arbetsmetod.

Pa grund av bristande fantasi, Failure of imagination?, kan verksamheters
betydelse ha missbedomts, konsekvensnivaerna kan vara feluppfattade och
sarbarheterna kan vara missvisande utifran okanda handelser eller
magnituder pa handelser. Detta tar kommunen hénsyn till vid framtagande
av atgarder.

De kommunala samhallsviktiga bolagens sarbarhet bedéms inte i analysen,
utan endast kommunala verksamheters beroende av dessa. Ddrmed kan det
vara svart att peka pa forbattringspunkter for bolagen i atgardsplanen.
Kommunen har fokuserat pa att atgarder goras inom forvaltningarnas
verksamheter och pa att forbattra samverkan med bolagen i de fall det finns
stora beroenden fran kommunens sida.

Kommunen har stéttat bolagen i deras analysarbete vid behov.
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Bilaga 2
Samhallsviktiga verksamheter
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Bilaga 3
Prioriterade verksamheter
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Bilaga 4
Korsdiagram beroenden



